1. Contexto:

La introduccidn de las TIC (Tecnologias de la Informacién y la Comunicacion) y las TAC (Tecnologias del
Aprendizaje y el Conocimiento) en el aula es una realidad tal, que hoy dia no nos imaginamos una clase
sin el uso de herramientas web o apps.

Este rapido cambio en la educacidn es debido al interés del profesorado por innovar en su practica
docente, asi como el entusiasmo del alumnado al poder utilizar en el aula estas herramientas.

Son muchos los beneficios que aportan las nuevas tecnologias a los procesos de ensefianza y
aprendizaje; informacidn actualizada y de fécil acceso, creacién de contenidos, trabajo cooperativo... pero
alavez, larapida evolucion de todo este proceso y de las herramientas en si mismas pueden traer también
problemas a la convivencia en el aula.

Como en casi todos los aspectos de la vida, la prevencion es el mejor medio para evitar situaciones
indeseables. Una formacién especifica, por parte de profesorado y alumnos/as, en Competencia Digital
se hace necesaria.

También se hace necesaria la regulacidn del uso de estas herramientas, apps e Internet en general en
el centro mediante el presente Protocolo para el uso responsable de las TIC y las TAC en el centro

2.- Objetivos:

1. Asegurar que los alumnos del centro se beneficien de las ventajas del uso de las TIC y las TAC en la
educacién de forma efectiva y segura.

2. Formar e informar sobre métodos de autoproteccién y proteccién de otros en la red.

3. Evitar el maluso de las TICy la TAC de forma intencionada o por desinformacién.

3. Normas de uso de la tecnologias en el centro:

1. Los recursos informaticos tienen como finalidad “servir de apoyo a la docencia" y por tanto deben
emplearse para el trabajo y el estudio, no con otros fines que no sean educativos.

2. Elcentro promoverad el uso de herramientas que no necesiten el registro por parte de los alumnos, en
caso de no ser posible, informara previamente a las familias y pedira su consentimiento.

3. Debemos ser responsables y cuidadosos con los dispositivos que se tienen en el centro, tanto el
profesorado como el alumnado y por tanto no se modificaradn los programas existentes. Si hubiera
qgue hacerlo o poner nuevas aplicaciones, programas... existe la figura del coordinador TDE.

4. El profesorado del centro informard a los alumnos sobre el uso adecuado de las herramientas o apps
usadas.

5. Sdlo se podran utilizar dispositivos autorizados por el centro, dentro de sus instalaciones.

6. El profesorado del centro supervisard las actividades que precisan el uso de Internet.

7. No compartir con nadie ningun dato: contrasefias, claves, acceso... y las claves no deben de ser mas
cortas de 8 caracteres, que no sean DNI o fecha de nacimiento y se deberd cambiar con frecuencia.

8. Aunque no se puede garantizar que los alumnos no vayan a encontrar algin contenido inapropiado
en la web, el centro analizara las pdginas web, herramientas o apps utilizadas para la docencia,
minimizando este riesgo en lo posible.

9. El centro proporcionara formacion sobre los peligros de la red, cdmo evitarlos y promover un uso
seguro de las TIC y las TAC.

10. El centro podra comprobar, en caso de que sea necesario, los archivos guardados, descargados,
histdrico de la web y cualquier otro elemento como resultado del uso de Internet.



11. Cualquier persona de la comunidad educativa que encuentre material inapropiado en los dispositivos
del centro, o durante una actividad, deberd comunicarlo inmediatamente para corregirlo.

12. El centro pedira autorizacion a las familias para la publicacién, con fines educativos, de imdgenes de
los alumnos/as.

13. El centro no se responsabiliza de los materiales compartidos por terceros, ni del contenido accesible
desde los vinculos que divulguen.

14. Con objeto de respetar el buen uso de las redes, el centro educativo se reserva el derecho de eliminar
cualquier aportacién que contravenga los principios aqui expuestos.

4, Comunicaciones:
1. Comunicaciones del profesorado con el alumnado, en caso de disponer de un correo electrénico éste
se utilizara exclusivamente para la actividad educativa.
2. Las familias seran conocedoras del correo que usan los estudiantes para la actividad escolar y asi
poder supervisarlo.
3. Los alumnos hardn comunicaciones mediante correo electrénico, blogs, paginas webs educativas o
redes sociales, exclusivamente con fines educativos.
4. El centro proporcionard al alumnado un conjunto de normas de conducta, proteccidon y
autoproteccion para tener unas comunicaciones efectivas y seguras en la red.
5. Los estudiantes pondran en practica las normas de netiqueta.
e Mostrar respeto por uno mismo y todas las personas de la comunidad escolar.
e Proteger la propia identidad y la de otras personas.
e Respetary proteger la propiedad intelectual.
Mas informacidn en http://www.netiquetate.com/

6. Se podran emplear servicios en la nube para entregar las actividades (Google Classroom, Moodle
o similares).
7. Cualquier persona de la comunidad educativa que se percate de un uso inadecuado de las

comunicaciones debera comunicarlo inmediatamente para tomar las medidas oportunas.

5. Normas de uso de los dispositivos personales en el centro educativo:

1. El uso de dispositivos personales en el centro sera permitido exclusivamente con fines educativos, y
con el conocimiento de las familias.

2. Eluso de dispositivos personales en el centro se hard siempre bajo la supervisién de un maestro.

3. Cuando se requiera el uso de dispositivos personales por parte del alumnado el maestro responsable
se asegurara de que todos los alumnos disponen de estos recursos.

4. Cuando el maestro autorice o requiera el uso de dispositivos personales seran los propios alumnos
los responsables de su puesta a punto (bateria, actualizaciones, aplicaciones requeridas...) asi como
de su custodia.

5. Se utilizaran sdlo las aplicaciones méviles que exclusivamente pida el profesorado, y sélo se utilizaran
en el momento de la actividad. El resto del tiempo el dispositivo permanecera apagado.

6. Laconexidn ainternet a través de datos maviles esta prohibida (ya que excede el control que desde
el centro podemos ejercer sobre los lugares visitados y aplicaciones utilizadas), la conexién se realizara
siempre a través de la Wifi del centro.

7. Elprofesorado dinamizara la utilizacion de herramientas y aplicaciones digitales a las que el alumnado
accederd mediante el uso de sus propios dispositivos.

8. En el caso de que se vayan a usar programas que necesiten sonido, el alumnado traera sus propios
auriculares.



http://www.netiquetate.com/

6.

Normas de uso de las redes sociales en el centro educativo.

Los alumnos no pueden sacar fotos ni videos de otros alumnos o alumnas ni del personal docente o
no docente, ni hacerlos circular, publicarlos o difundirlos por ningin medio a no ser que cuente con
el permiso de la persona (mayores de edad) o de padre/madre (menores).

Familias, alumnos y trabajadoras del centro haran uso de las redes sociales teniendo en cuenta la
normativa de convivencia del centro. Siempre publicando y comentando en ellas con el maximo
respeto y cuidado hacia todas las personas que integran la comunidad educativa.

Tanto los alumnos como trabajadoras y familias tienen la responsabilidad de poner en conocimiento
del centro cualquier publicacién que observen en las redes sociales que pueda perjudicar la imagen
del centro o la de las personas que lo integran.

Ademas de utilizar los canales oficiales de comunicacidn, equipo directivo y profesorado intentaran
hacer uso de las redes sociales como medio para difundir sus actividades habituales.

Mediante el uso de la cuenta del centro se facilitarad al profesorado enlaces a documentos (textos,
videos, infografias...) que faciliten su formacion.

Todas las familias firmardn un documento en el que den su consentimiento o su negativa a que sus
hijos aparezcan en las publicaciones del centro.

No se permite la participacion del alumnado en chats o espacios de caracteristicas similares, excepto
cuando se trate de una actividad de contenido educativo que cuente con la aprobacién de un docente.

Sanciones:

El mal uso de Internet o incumplimiento de la normativa puede conllevar sanciones e incluso la
retirada del acceso a Internet de forma temporal o definitiva.

El centro podra informar a las autoridades competentes de cualquier actividad ilegal detectada o
situaciones que afecten a la integridad.



Consentimiento de los padres o tutores para usar Google Workspace (GSuite) en el colegio.

A los padres y tutores,

En el CEIP San Indalecio de La Cafiada de San Urbano, utilizamos la plataforma de Google —
Workspace---G Suite para la Educacion (G Suite for Education), y estamos solicitando su permiso
para proporcionar y administrar una cuenta de G Suite para la Educacion de su hijo. G Suite para
la Educacion es un conjunto de herramientas de productividad educativa de Google que incluyen
Gmail, Calendario, Documentos, Classroom y mas. Es utilizado por decenas de millones de
estudiantes y maestros de todo el mundo. En el centro, los estudiantes utilizaran las cuentas de
G Suite para completar sus tareas, comunicarse con sus maestros, utilizar las tablets y
Chromebooks del centro y aprender habilidades de ciudadania digital del siglo XXI.

El aviso a continuacion, proporciona respuestas a preguntas frecuentes sobre lo que Google
puede y no puede hacer con la informacién personal de su hijo, incluyendo:

¢Qué informacién personal recoge Google?

¢Como utiliza Google esta informacion?

¢Google divulgara la informacién personal de mi hijo?

¢Utiliza Google la informacidn personal de los estudiantes con fines publicitarios?

¢Puede mi hijo compartir informacidn con otras personas usando la cuenta de G Suite

para la Educacién?

Este aviso describe la informacidn personal que proporcionamos a Google para estas cuentas y
como Google recopila, usa y divulga informacion personal de los estudiantes en relacién con estas
cuentas.



Al utilizar sus cuentas de G Suite para la Educacion, los estudiantes pueden acceder y utilizar los
siguientes "Servicios Principales" ofrecidos por Google (descritos en
https://gsuite.google.com/terms/user features.html ):

Correo electrénico (Gmail)
Calendario (Calendar)

Saldn de Clases (Classroom)

Contactos (Contacts)
Almacenamiento (Drive y Vault)

Documentos (Docs)
Formularios (Forms)

Grupos (Groups)

Libretas de notas (Keep)

Hojas de cdlculo (Sheets)

Sitios web (Sites)
Diapositivas (Slides)

Conversacion / Reuniones (Talk/ Hangouts)

Ademas, también permitimos a los estudiantes acceder a algunos otros servicios de Google con
sus cuentas de G Suite para la Educacién. Especificamente, su hijo/a puede tener acceso a
"Servicios Adicionales":

Google Play: permite a los estudiantes descargar aplicaciones educativas autorizadas

que son sugeridas por sus maestros.

YouTube: permite a los estudiantes ver videos aprobados por el Distrito con fines
educativos.

Google Maps: permite a los estudiantes ver mapas de Google.


https://gsuite.google.com/terms/user_features.html

Google proporciona informacion de los datos que recopila, asi como sobre como utiliza y revela
la informacién que recoge de las cuentas de G Suite para la Educacion en su Aviso de Privacidad
de G Suite para la Educacién. Usted puede leer el aviso en linea en
https://gsuite.google.com/terms/education privacy.html

Usted puede revisar esta informacidn en su totalidad, pero a continuacion hay respuestas a
algunas preguntas frecuentes:


https://gsuite.google.com/terms/education_privacy.html

é¢Qué informacion personal recoge Google?

Al crear una cuenta de estudiante, el CEIP San Indalecio puede proporcionar a Google cierta
informacién personal del estudiante, incluyendo, por ejemplo, un nombre, direccién de correo
electrénico y contraseia. Google también puede recopilar informacién personal directamente
de los estudiantes, como el niumero de teléfono para la recuperacién de cuentas o una foto de
perfil agregada a la cuenta de G Suite para la Educacion.

Cuando un estudiante utiliza los servicios de Google, Google también recopila informacién

basada en el uso de esos servicios. Esto incluye:

Informacién del dispositivo, como el modelo de hardware, la versién del sistema
operativo, los identificadores de dispositivos Unicos y la informacién de la red movil,
incluyendo el nUmero de teléfono;

Informacidn de registro, incluyendo detalles de como un usuario utilizé los servicios de
Google, la informacidn de eventos del dispositivo y la direccion del protocolo de Internet
(IP) del usuario;

Informacién de ubicacion, segun lo determinado por varias tecnologias, incluyendo la
direccion IP, GPS y otros sensores;

Numeros de aplicacién Unicos, como el nimero de version de la aplicacion; y

Cookies o tecnologias similares que se utilizan para recopilar y almacenar informacién
acerca de un navegador o dispositivo, como el idioma preferido y otros ajustes.



¢Como utiliza Google esta informacién?

En los Servicios Principales de G Suite para la Educacion, Google utiliza la informacion personal
del estudiante para proporcionar, mantener y proteger los servicios. Google no publica anuncios
en los Servicios Principales ni utiliza informacidn personal recogida en los Servicios Basicos con
fines publicitarios.

En los Servicios Adicionales de Google, Google utiliza la informacién recopilada de todos los
Servicios Adicionales para proporcionar, mantener, proteger y mejorarlos, para desarrollar otros
nuevos y para proteger a Google y sus usuarios. Google también puede usar esta informacion
para ofrecer contenido adaptado, como resultados de busqueda mas relevantes. Google puede
combinar informacion personal de un servicio con la informacién, incluyendo informacion
personal, de otros servicios de Google.

éUtiliza Google la informacion personal de los estudiantes para que los usuarios de las escuelas

dirijan la publicidad?

No. Para los usuarios de G Suite para la Educacidén en escuelas primarias y secundarias, Google
no utiliza la informacion personal del usuario (ni ninguna informacién asociada a una cuenta de
G Suite para la Educacién) para dirigir anuncios, ya sea en los Servicios Principales, o en otros
Servicios Adicionales a los que se accede mientras se utiliza una cuenta de G Suite para la
Educacién.



é¢Puede mi hijo compartir informacion con otras personas usando la cuenta de G Suite para la

Educacion?

Nosotros podemos permitir que los estudiantes accedan a los servicios de Google, como Google
Docs vy Sites, que incluyen funciones en las que los usuarios pueden compartir informacidn con
otros o publicamente. Cuando los usuarios comparten informacién publicamente, puede ser
encontrado por los motores de busqueda, incluido Google.

é¢Google divulgara la informacion personal de mi hijo?

Google no compartird informacién personal con empresas, organizaciones y personas fisicas
fuera de Google, a menos que se aplique alguna de las siguientes circunstancias:

Con el consentimiento de los padres o tutores. Google compartira informacion personal
con empresas, organizaciones o personas fisicas fuera de Google cuando se tenga el
consentimiento de los padres (para usuarios menores de la edad de consentimiento), que
pueden obtenerse a través de las escuelas de G Suite para la Educacion.

Con el colegio. Las cuentas de G Suite para la Educacion, debido a que son cuentas
administradas por el colegio, proveen a los administradores acceso a la informacion
almacenada en ellas.

Para procesamiento externo. Google puede proporcionar informaciéon personal a
afiliados u otras empresas o personas de confianza para procesarla para Google, de
acuerdo con las instrucciones de Google y de conformidad con el aviso de privacidad de
G Suite para la Educacién y cualquier otra medida de confidencialidad y seguridad
apropiadas.

Por razones legales. Google compartird informacidon personal con empresas,
organizaciones o personas ajenas a Google si se tiene la creencia de buena fe de que el
acceso, uso, preservacion o divulgacién de la informacién es razonablemente necesaria
para:



Cumplir con cualquier ley aplicable, regulacién, proceso legal o solicitud

gubernamental ejecutable.

Hacer cumplir los Términos de Servicio aplicables, incluida la investigacion de
posibles infracciones.

Detectar, prevenir, o de otra manera resolver problemas de fraude, seguridad o
técnicos.

Proteger contra dafios a los derechos, propiedad o seguridad de Google, los
usuarios de Google o el publico, segun lo requiera o permita la ley.

Google también comparte informacion no personal, como tendencias sobre el uso de sus
servicios, publicamente y con sus socios.



¢Qué opciones tengo como padre o tutor?

En primer lugar, puede aceptar la recopilacion y el uso de la informacién de su hijo a
Google. Si no proporciona su consentimiento, no crearemos una cuenta de G Suite para
la Educacién para su hijo, y Google no recopilara o utilizara la informacién de su hijo
como se describe en este aviso.

Usted y su hijo/a también pueden visitar https://myaccount.google.com mientras
acceden a la cuenta de G Suite for Education para ver y administrar la informacién

personal y la configuracién de la cuenta.

¢Qué pasa si tengo mas preguntas o quisiera leer mas?

Si tiene preguntas sobre nuestro uso de las cuentas de G Suite para la Educacién de
Google o sobre las opciones disponibles para usted, comuniquese con la Direccion del
colegio San Indalecio, a través del teléfono 950-156428 o0 e-mail:
04001357.edu@juntadeandalucia.es

Si desea obtener mds informacidn acerca de cémo Google recopila, utiliza y divulga
informacién personal para proveernos servicios, por favor consulte el Centro de
Privacidad de G Suite para la Educacion (en https://www.google.com/edu/trust/), el
Aviso de Privacidad de G Suite para la Educacion (en
https://gsuite.google.com/terms/education privacy.html) y la Politica de Privacidad de
Google (en https://www.google.com/intl/en/policies/privacy/).

Los servicios principales de G Suite para Educacién nos son proporcionados bajo el
Acuerdo

de Apps para la Educacién de Google (en

https://www.google.com/apps/intl/en/terms/education terms.html) [si la escuela /
distrito ha

aceptado la Enmienda del Procesamiento de Datos (consulte

https://support.google.com/a/answer/2888485?hl=en), inserte: y la Enmienda de
Procesamiento

de Datos (en https://www.google.com/intl/en/work/apps/terms/dpa_terms.html)].
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